
 !"#$%&%'"()( *+ ,%(- ./&0$)*&(

 !"# $% &'()#*'

 !"#$%&!'% () *#%+!&#%,-./ 0!-+',-#1 2',3!$.,%4 ()  !'&#$5

 !"#$"!%&' ()*+,%/ ---*"!%&' ()*+,%

6789:0 ;<&&!$ ;-+((1/ ;#&(. =>>?

123&4%

• @,$%+A#4 #%%#-5B.C

• 8#'A(& -(11,.,('. 3!$.<. &!#','D)<1 -(11,.,('.

•  ,E!$!'%,#1 -$4"%#'#14.,.

 @1(-5 -,"+!$.

 F#.+ )<'-%,('.

• G%%#-5 !H#&"1!.

 !H"1(,%,'D I!#5'!..!. () <'A!$14,'D J1(-5 -,"+!$.

 #'(%+!$ J,$%+A#4 #%%#-5

 D!'!$#1,.!A J,$%+A#4 #%%#-5.

 .%$<-%<$#1 #%%#-5.

 ©!"#$ %& '()*$+( ,--.

5)!$-4%" %$$%06 *& -%(- +/&0$)*&(

F#.+ )<'-%,(' H : {0,1}∗ → {0,1}n

• -+((.! k =
√

2 · 2n/2 $#'A(&14 -+(.!'/ A,.%,'-% ,'"<%.

• -(&"<%! +#.+ 3#1<!. )($ #11 k ,'"<%.

:$(J( #% 1!#.% ('! -(11,.,(' ) =

p ≈ 1− exp

(

−k(k − 1)

2 · 2n

)

≈ 1− e−1 ≃ 0.63

K'%<,%,('L "$(J#J,1,%4 %I( $#'A(& nMJ,% 3#1<!. !N<#1 ,. 2−n

'<&J!$ () "#,$. () !1!&!'%. ,. k(k − 1)/2 ≃ 2n

 ©!"#$ %& '()*$+( ,--.

5)!$-4%" %$$%06 7 8*!3 0*'')()*&(

F#.+ )<'-%,(' H : {0,1}∗ → {0,1}n

• -+((.! k $#'A(&14 -+(.!'/ A,.%,'-% ,'"<%.

• -(&"<%! +#.+ 3#1<!. )($ #11 k ,'"<%.

O -(11,.,(' !H"!-%!A I,%+ k =
√

2 · 2n/2

= -(11,.,('. !H"!-%!A I,%+ k =
√

2
√

2 · 2n/2

t -(11,.,('. !H"!-%!A I,%+ k =
√
t
√

2 · 2n/2

K'%<,%,('L "$(J#J,1,%4 %I( $#'A(& nMJ,% 3#1<!. !N<#1 ,. 2−n

'<&J!$ () "#,$. () !1!&!'%. ,. k(k − 1)/2 ≃ t2n

 ©!"#$ %& '()*$+( ,--.

9%&4*8 0*'')()*&( :3!(/( 83%&)&2+/' 0*'')()*&(

 ©!"#$ %& '()*$+( ,--.

5)!$-4%" %$$%06 7 !3%')($)0 83((%23(;

F#.+ )<'-%,(' H : {0,1}∗ → {0,1}n

• m1 &!..#D!/ m2 )$#<A<1!'% &!..#D!

• -+((.! 3#$,#%,('. m1(i) () m1 )($ i = 1, . . . ,2n/2

• -+((.! 3#$,#%,('. m2(j) () m2 )($ j = 1, . . . ,2n/2

• -(&"<%! +#.+ 3#1<!. )($ #11 &!..#D!.

• P'A (i, j) .<-+ %+#% H(m1(i)) = H(m2(j))

• '<&J!$ () "#,$. (i, j) ,. 2n

 ©!"#$ %& '()*$+( ,--.



 !"#$% &$''()($")

 !"#$%&'$ &"(()*)"+* ",$-+ "+ #.+/"0%(""1)+2 0-**.2-*

3#)$)&)*0 ",$-+ !-.#/4 555+"$ #-.()*$)&555 +" +--/ $" 6"##7

8"6-9-# .//-/ &"0:(-;)$7 ", 0.1)+2 0-**.2-* 0-.+)+2,'( ",$-+

*0.((< -525< =">>-#$)+ "+ ?=@

A.+/"0 &"(()*)"+* &.+ *"0-$)0-* >- '*-/ $" 0.1- 0-.+)+2,'( &"(()%

*)"+*

 ©!"#$ %& '()*$+( ,--.

*$''()($") (" +$),)&-(., / 0!1%/21&3) 4556

B::()&.>(- $" )$-#.$-/ !.*! ,'+&$)"+*

C"$.$)"+4 D EFD GF-HIEIG),-(*-

?-.+)+24 J, S1 = S2 $!-+ T1 -(*- T2

K)+/ #.+/"0 0-**.2-*  E .+/  G 6!)&! &"(()/- '+/-# !.*! ,'+&$)"+

3"+*$#'&$ L E .+/ L G ,"# .#>)$#.#7 IE .+/ IG

L E4 555D EFD GF-HIEIG),-(*-555

L G4 555D GFD GF-HIEIG),-(*-555

 ©!"#$ %& '()*$+( ,--.

0(78-8",(!' &-9.,!"!'9)()

 ©!"#$ %& '()*$+( ,--.

0(78-8",(!' &-9.,!"!'9)() / :(;!%/<;!%(- =>>5

• &!"*-+ :(.)+$-;$ .$$.&1< :#":"*-/ ,"# >("&1 &):!-#*

• /.$. x &"0>)+-/ 6)$! 1-7 k4 x⊗ k

• /-M+- /)N-#-+&- ", /.$. x1 .+/ x2 .*

∆(x1, x2) = x1 ⊗ x−1
2

• /)N-#-+&- )+9.#).+$ .,$-# &"0>)+.$)"+ ", 1-7

∆(x1 ⊗ k, x2 ⊗ k)

= x1 ⊗ k ⊗ k−1 ⊗ x−1
2 = ∆(x1, x2)

• =-M+)$)"+ ",  !"#$#%&# #-(.$)9- $" &):!-# D",$-+ -;"#F

 ©!"#$ %& '()*$+( ,--.

0(78-8",(!' &-9.,!"!'9)()

m1 −→
'0
↓
⊕−→ u1 −→ F −→ v1 −→

'1
↓
⊕−→ c1

m2 −→
'0
↓
⊕−→ u2 −→ F −→ v2 −→

'1
↓
⊕−→ c2

• m1 ⊕m2 = α )0:()-* u1 ⊕ u2 = α

• .**'0- u1 ⊕ u2 = α )0:()-* v1 ⊕ v2 = β 6)$! :#">.>)()$7 p

• $!-+ m1 ⊕m2 = α )0:()-* c1 ⊕ c2 = β 6)$! :#">.>)()$7 p

 ©!"#$ %& '()*$+( ,--.

?@!%.'8A F : {0,1}4 → {0,1}4

x O E G P @ Q R S T U EO EE EG EP E@ EQ

F (x) R @ EG Q O S G E@ E EQ P EP T EO U EE

• &"+*)/-# )+:'$* x .+/ y 6!-#- y )* $!- >)$6)*- &"0:(-0-+$ ", x

• *'&! )+:'$* !.9- /)N-#-+&- x⊕ y = 15

• G )+:'$* ", /)N-#-+&- 15 ; G "'$:'$* ", /)N-#-+&- EP )+ EO ",

ER &.*-*

• 6- *.7 $!.$ ∆ = 15
F→ ∆ = 13 6)$! :#">.>)()$7 10/16

• :#">.>)()$7 &"0:'$-/ "9-# .(( )+:'$* D1-7*F

 ©!"#$ %& '()*$+( ,--.



x y F (x) F (y) F (x)⊕ F (y)

 !" # !! !$

! !% % & !$

' !$ !' ! #

$ !' " ( !$

% !!  !$ !$

" ! ) $ %

# & ' !" !$

) ( !% ! !"

( ) ! !% !"

& # !" ' !$

! " $ ) %

!! % !$  !$

!' $ ( " !$

!$ ' ! !' #

!% ! & % !$

!"  !! # !$

 !"#$#%&!'()

m1 −→
 0
↓
⊕−→ F −→

 1
↓
⊕−→ F −→

 2
↓
⊕−→ F −→

 3
↓
⊕−→ c1

m2 −→
 0
↓
⊕−→ F −→

 1
↓
⊕−→ F −→

 2
↓
⊕−→ F −→

 3
↓
⊕−→ c2

• *+, ,-./0/+1/2 3-45 5-65 7089:9-;-4-/2 4508<65 358;/ 1-75/0

• ∆m = α0
F−→ α1

F−→ α2
F−→ · · · F−→ αr = ∆c

• αi−1
F−→ αi 3-45 7089 pi= α0

F r−→ αr 3-45 7089 p =
∏r
i=1 pi

• 7089:9-;-4> 8? ,-./0/+4-:; 4:@/+ :2 :A/0:6/ 8A/0 :;; @/>2

 ©!"#$ %& '()*$+( ,--.

 ! ' $ % " # ) ( & ! !! !' !$ !% !"

 !# B B B B B B B B B B B B B B B

! B B # B B B B ' B ' B B ' B % B

' B # # B B B B B B ' ' B B B B B

$ B B B # B ' B B ' B B B % B ' B

% B B B ' B ' % B B ' ' ' B B ' B

" B ' ' B % B B % ' B B ' B B B B

# B B ' B % B B ' ' B ' ' ' B B B

) B B B B B % % B ' ' ' ' B B B B

( B B B B B ' B ' % B B % B ' B '

& B ' B B B ' ' ' B % ' B B B B '

! B B B B ' ' B B B % % B ' ' B B

!! B B B ' ' B ' ' ' B B % B B ' B

!' B % B ' B ' B B ' B B B B B # B

!$ B B B B B B ' ' B B B B # ' B %

!% B ' B % ' B B B B B ' B B B B #

!" B B B B ' B ' B B B B B B ! B '

 !"#$#%&!'( *$+,&'%'(+)!) -.$ /')/ -0%*&!.%)

CD:E7;/F 9;81@ 1-75/0 9:2/, 5:25 ?<+14-8+

• G:4>:2BG/>/0BH2/:2 hi = ehi−1
(mi)⊕mi

• *+, 5-65B7089:9-;-4> ,-./0/+4-:; ?80 e 2<15 45:4 α
e→ α

• :22<E/ m :+, m′ = m⊕ α :0/ 2<15 45:4

ehi−1
(m) = ehi−1

(m′)⊕ α,

?80 28E/ A:;</ 8? hi−1

• 9<4 45/+ hi = h′i= :+, 45/0/ -2 : 18;;-2-8+I

 ©!"#$ %& '()*$+( ,--.

 !"#$#%&!'( *$+,&'%'(+)!) 1 #%*$+,&!.% 2) /')/!%3

 !"#$%&'(! )*+,'!-

@/> 48 e *D/,= +8 18+408; +84 *D/,= <+,/0 J28E/K

8? :44:1@/0 18+408; 8? :44:1@/0

*+, 7:-02 2:4-2?>-+6 15/1@ 1-75/04/D42 15/1@ :?4/0 /:15 08<+,

,-./0/+4-:; /:0;> :9804 240:4/6>

+:4<0/ 8?

,-./0/+4-:; :+> 27/1-:; ?80E

380@;8:, 48 *+,

,-./0/+4-:; 258<;, 9/ < 2n < 2n/2

 ©!"#$ %& '()*$+( ,--.

4&&'*5) 1 #6'7,(#)

 ©!"#$ %& '()*$+( ,--.



 !!"#$% & '("$)(%%(% *) +,-#$ #*./(0

•  !"#$ %&'%()*+,-,&.&/0 1&23*34/&-.5

• 6" !7$ 83-94355 &4 930(5:%31;.3 3<).+&/-,.3 =+* %-5% =;4:/&+45

• >!6$ 83-9 9305

• · · · · · · · · ·

 ©!"#$ %& '()*$+( ,--.

1234 1"!" 2)#05.!*-) 3!")6"06

• ?@AAB );,.&:-/&+4 +=  CD6 EF G>!6H

• :+I).3I34/-/&+4 )*+)3*/0B

∀ p, k : c = DESk(p) ⇐⇒ c = DESk(p)

• E 83-9 9305B DESk(DESk(p)) = p, ∀ p

• J35/ 1&23*34/&-. 2r *+;415

 -K3*-'3 )*+,-,&.&/0 +K3* -.. 9305B (1/234)r

 )*+,-,&.&/0 =+* 5;,5)-:3 += 9305B (1/146)r

 ©!"#$ %& '()*$+( ,--.

7-8.0(%%*-) 9:)#!*-)% :%*); 123

• >-K&35(L303*B hi = emi(hi−1)⊕ hi−1

• L-/0-5(L303*(M53-5B hi = ehi−1
(mi)⊕mi

• N+I).3I34/-/&+4 )*+)3*/0 .3-15 /+ :+..&5&+4 =+* ,+/%

• >!6 *31;:31 /+ ?O *+;415B

 34:*0)/&+4B α→ α$ )*+,-,&.&/0 2−55
GJ&%-I(6%-I&*H

 %-5%&4'B φ→ φ$ :-4 ,3 =+;41 &4 /&I3 226
G7&PI34$ !"#$%!$/#+(++0H

 ©!"#$ %& '()*$+( ,--.

 < ="%/ & 6-:+,( +,-#$ /"%/ 8-6( >?@@AB

h1
i = mi ⊕ ek1(mi ⊕ h1

i−1 ⊕ h1
i−2 ⊕ η)

h2
i = mi ⊕ ek2(mi ⊕ h2

i−1 ⊕ h2
i−2 ⊕ η)

• k1, k2 Q<31 9305

• ek : {0,1}n → {0,1}n

• η = 01234 · · ·EF $ :+45/-4/

• %-5% *35;./ 2n ,&/5

• N+..&5&+45 2n/2$ )*3&I-'35 2n$ &'()*+#, !"#$%! - .+%!%%/ 0123

 ©!"#$ %& '()*$+( ,--.

 ) *8.,(8()!"!*-) -9  < ="%/

!;*+)3-4 ,-49$ 9305 :%+534 -5

k1 = 0000000000000000 -41 k2 = 2A41522F4446502A

C= ek1(x) = x$ x &5 :-..31 - Q<31 )+&4/ G=+* ek1()H

R3-9 930 &4 >!6 %-5 232
Q<31 )+&4/5S k1 83-9

>-I'--*1(T4;1534 G@UHB

• 6/*+4' -//-:9 &= ∃ z 5S/S z -41 ek2(z) Q<31 )+&4/5 =+* ek1()

• CI).3I34/-/&+4 5%+831 /8+ 5;:% K-.;35 z1, z2
•  +* -40 m &/ %+.15 /%-/ AR(m) = AR(z1 | m) = AR(z2 | m)

 ©!"#$ %& '()*$+( ,--.

C0(*8";( "!!"#$ -) <"+*)D% %#/(8(

h0 −→
m1
↓
e −→

m2
↓
e −→ · · · · · · · · · −→

mt−1
↓
e −→

mt
↓
e−→ ht

• V&K34 Gh0, htH e : {0,1}κ × {0,1}n → {0,1}n

• N%++53 -*,&/*-*0 K-.;35 += m1,m2, . . . ,mt−2$ :+I);/3 ht−2

•  +* 2n/2 K-.;35 += mt−1(i) :+I);/3 emt−1(i)
(ht−2)

•  +* 2n/2 K-.;35 += mt(j) :+I);/3 e
−1
mt(j)

(ht)

•  &41 I-/:% (i, j)$ /%;5 m1,m2, . . . ,mt−2,mt−1(i),mt(j) %-5% /+ ht
 ©!"#$ %& '()*$+( ,--.



 !"#$%&'(#)$ "!(#!*+ ,- .!/#*0% %)1$2$

h0 −→
m1
↓
e −→

m2
↓
e −→ · · · · · · · · · −→

mt−1
↓
e −→

mt
↓
e−→ ht

ht −→
m1
↓
e −→

m2
↓
e −→ · · · · · · · · · −→

mt−1
↓
e −→

mt
↓
e−→ h2t

•  !"#$ %&'()*& +$,,-*$ .#("/, %01"$
• 2-,& (3 m1, . . . ,mt 1, h2t

• 4%%-"/ +('$ "(+5#1"-%$6 77  (+5#$81%! 2n 77

•  (55$',+1%& 9:;< %( 3(##(0===
 ©!"#$ %& '()*$+( ,--.

3*,+1$( /#(+14!5 !++!)6 & 7($),278+!+#,*

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ ht

z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

• >1?6 (m3,m4) ,=%= h2 = h4 = z @-'.1%'-'! zAB "(+5#$81%! 2n/2

 ©!"#$ %& '()*$+( ,--.

3*,+1$( /#(+14!5 !++!)6 & 7($),278+!+#,*

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ ht

z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

• >1?6 2n/8 5-1', (m3,m4) ,=%= h2 = h4 = zB "(+5#$81%! 2n/2+n/16

 ©!"#$ %& '()*$+( ,--.

3*,+1$( /#(+14!5 !++!)6 & 7($),278+!+#,*

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ ht

z ↑ z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

• >1?6 2n/4 5-1', (m3,m4,m5,m6) ,=%= h2 = h4 = h6 = z

 ©!"#$ %& '()*$+( ,--.

3*,+1$( /#(+14!5 !++!)6 & 7($),278+!+#,*

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e → · · · · · · →

m9
↓
e →

m10
↓
e → · · · · · · →

mt
↓
e→ ht

z ↑ z ↑ z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

• >1?6 2n/2 5-1', (m3,m4,m5,m6,m7,m8,m9,m10) ,=%= h2 = h10 = z

 ©!"#$ %& '()*$+( ,--.

3*,+1$( /#(+14!5 !++!)6 & 7($),278+!+#,*

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e → · · · →

m10
↓
e → · · · →

m18
↓
e → · · · →

mt
↓
e→ ht

z ↑ z ↑ z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

• >1?6 2n/2 5-1', (m18,m17,m16,m15,m14,m13,m12,m11) ,=%= h18 =

h10 = z
 ©!"#$ %& '()*$+( ,--.



 !"#$%& '(&#$)*+ *##*,- . /"00%&12(#$ 3456

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ ht

z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

•  !"#$ (h0, h2t)

• %!$& (m1,m2) '( )#' h2 = z* +(,-.#/!'0
√

2n

 ©!"#$ %& '()*$+( ,--.

 !"#$%& '(&#$)*+ *##*,- . /"00%&12(#$ 3456

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e → · · · →

m10
↓
e → · · · →

m18
↓
e → · · · →

mt
↓
e→ ht

z ↑ z ↑ z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e → · · · →

m10
↓
e → · · · →

m18
↓
e → · · · →

mt
↓
e→ h2t

↑ ↑

• %1(, h2t +(,-2'# 34+5641&7 '( ht+18 8413!'1410 m19, ...9

• :(,-2'# ht+2
 ©!"#$ %& '()*$+( ,--.

 !"#$%& '(&#$)*+ *##*,- . /"00%&12(#$ 3456

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e → · · · →

m10
↓
e → · · · →

m18
↓
e → · · · →

mt
↓
e→ ht

z ↑ z ↑ z ↑ z ↑

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e → · · · →

m10
↓
e → · · · →

m18
↓
e → · · · →

mt
↓
e→ h2t

↑ →← ↑

;( ,##'<!$<'=#<,!&&.# 4''4+5 ($ >$& +=4!$ 27!$)

• 2n/2 -4!17 (m3,m4, . . . ,m9,m10) 7?'? h2 = h10 = z

• 2n/2 -4!17 (m18,m17, . . . ,m12,m11) 7?'? h18 = h10 = z
 ©!"#$ %& '()*$+( ,--.

 !"#$%& '(&#$)*+ *##*,- . /"00%&12(#$ 3456

h0 →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ ht

ht →
m1
↓
e →

m2
↓
e →

m3
↓
e →

m4
↓
e →

m5
↓
e →

m6
↓
e → · · · · · · →

mt−1
↓
e →

mt
↓
e→ h2t

• -1#!,4)# 4''4+5 ($ ($#<+=4!$ @43!$ ≈ 2n/2

• -1#!,4)# 4''4+5 ($ '6(<+=4!$7 @43!$ ≈ 2n/2+n/16

27!$) ,2.'!<+(..!7!($7A

 ©!"#$ %& '()*$+( ,--.

782 "9 $*1$ 98!,#("!1:

• B772,# f, g : {0,1}∗ → {0,1}n 41# !&#4. =47= C2$+'!($7

• :($7!&#1 '=# =47= C2$+'!($

h(x, y)
def
= f(x)⊕ g(y)

• D7 h 4' .#47' 47 7'1($) 47 3('= f 4$& g EE
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;%!%&*<(1%) '(&#$)*+ *##*,- . =*>!%& ?@@?

2n/3 "4.2#7 xi
}

2n/3 -4!17 (xi, xj) :

f(xi)⊕ f(xj) = (∗ ∗ 0)

2n/3 "4.2#7 xj











($# '2-.# (xi, xj, yk, yℓ) :

f(xi)⊕ f(xj) =

g(yk)⊕ g(yℓ)

2n/3 "4.2#7 yk
}

2n/3 -4!17 (yk, yℓ) :
g(yk)⊕ g(yℓ) = (∗ ∗ 0)

2n/3 "4.2#7 yℓ

 ©!"#$ %& '()*$+( ,--.



 !"!#$%&'!( )&#*+($, $**$-. /01

• h(x, y) = f(x)⊕ g(y)

•  !"#! $! %&'"(

f(xi)⊕ f(xj) = g(yk)⊕ g(yℓ)

&)

f(xi)⊕ g(yk) = f(xj)⊕ g(yℓ)

• #&**+,+&" %&) h +" -+.! /00)&1+./-!*2 2n/3

 ©!"#$ %& '()*$+( ,--.

2$"(& !* $%3 0445

x xy y z z

x y z

2n34+- )!,'*-

5&**+,+&", )!6'+)! ≥ 22n/3
&0!)/-+&", 70)&&%8 +(!/* #+0 !) .&(!*9

:"'(,!"3;'**!) 7<==>9

• #&**+,+&" +" 22n/3
8 0)!+./?!, +" -+.! 2n

• -)'"#/-+&" -& 2s 4+-,@ #&**+,+&", +" 22s/3
8 0)!+./?!, +" 2s
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6*#7-*7#$% $**$-.8
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9$#$%%!%:;<3 +$8+ #!87%*8 2n )&*8
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=**$-.8 >" 9$#$%%!%:;< : ?#!&@$A! $**$-.

• ?+A!" ht = (h1
t , h

2
t ) /"( h0B

• C"( x, y  !"# $#%$ ex(y)⊕ y = h1
t &'(!$)*+,(")-

• ().)%$ 2n $/0) 1

 ",0.!$) % 2%3!) ,+ h1
t−1 +(,0 %('/$(%(4 m1, . . . ,mt−1

 "#,, ) m1
t ,m

2
t 5  !"# $#%$ ",0.!$%$/,6 ,+ h1

t / ex(y)⊕ y

• 7) #%2) 2n 0)  %8) %33 7/$# .%($/%3 #% # 2%3!) h1
t

• ,6) 0)  %8) / )9.)"$): $, #% # $, h2
t /6 ;6: #%3+

<=> ?+ t / !6@6,765 A9 /$ $, 2%3!) > 1
 ©!"#$ %& '()*$+( ,--.

 !!"#$% &' (")"**+*,-. , #&**/%/&' "!!"#$

• "#,, ) %('/$(%(4 x, y5 ",0.!$) ex(y)⊕ y = h1
t

• ().)%$ 2n/2 $/0) 1

 ",0.!$) % 2%3!) ,+ h1
t−1 +(,0 %('/$(%(4 m1, . . . ,mt−1

 "#,, ) m1
t ,m

2
t 5  !"# $#%$ ",0.!$%$/,6 ,+ h1

t / ex(y)⊕ y

• 7) #%2) 2n/2 0)  %8) %33 7/$# .%($/%3 #% # 2%3!) h1
t

• $7, ,+ $#) ) 0)  %8) %() )9.)"$): $, ",33/:) %3 , /6 ;6: #%3+

 ©!"#$ %& '()*$+( ,--.



 !" # $ %&'()*& +,,-

 !"#$%&&'!( )*(+,'!( -*'., )$!" !(% -'/%+,'0% "1##'(2

f : {0,1}n → {0,1}n

3%21$4 ,5% h6& 1(4 ,5% m6& 1& %.%"%(,& '( 7892n:

;%, θ -% %.%"%(, '( 7892n
:< -*, (!, = !$ >

 !"#$%&&'!( )*(+,'!(

hi = f(hi−1 ⊕mi)⊕ hi−1 ⊕ θmi

 ©!"#$ %& '()*$+( ,--.

 !" # $ .'/01&*

hi−1 ⊕mi

↓

? ? ?

? ? ?

↓

⊕ ← hi−1 ⊕ θmi

↓

hi

23.40*5) 6

hi = f(hi−1 ⊕mi)⊕ hi−1 ⊕ θmi θ $∈ {0,1}

 !"#$"% &"'%()*(!+,

;%, α = hi−1 ⊕ h′i−1< +5!!&% mi< ,5%( +!"#*,% m′i = mi ⊕ α?

hi ⊕ h′i = (θ + 1)α

-+.'"/(!+, 7'0%( hi< +5!!&% a< +!"#*,% b = f−1(hi⊕ a) = hi−1⊕mi<

,5%( &!.0% )!$ hi−1 1(4 mi?

(a b) = (hi−1 mi)

(

1 1
θ 1

)

 ©!"#$ %& '()*$+( ,--.

23.7.)809  !" # :+,,-; f : {0,1}n → {0,1}n

 !"#$%&&'!( )*(+,'!(

h0 = f(iv)⊕ iv

hi = f(hi−1 ⊕mi)⊕ hi−1 ⊕ θmi )!$ i = 1, . . . , t

ht+1 = f(ht)⊕ ht

@$1A-1+BC D(4 #$%'"12% 1,,1+B !) +!"#.%E',F 2n/2

D==GC H%.&%FIJ+5(%'%$ 2%(%$'+ 1,,1+BC k2n/2 + 2n−k
A',5 2k

-.!+B&

KA! $%1.I.')% +!(&,$*+,'!(&C JLMJNIDGO< JLMJNIG>D

 ©!"#$ %& '()*$+( ,--.

 !" # 73.7*3/1*)

P(4%$.F'(2 Q%.4 '( JLMJNIDGO 9DGOI-', -.!+B&: '& 4%Q(%4 -F '$$%I

4*+'-.% #!.F(!"'1.

q(θ) = θ256 ⊕ θ16 ⊕ θ3 ⊕ θ ⊕ 1

!0%$ GF (2)

8!$A1$4 #$%4'+,'!(C 2'0%( 4'R%$%(+% α 1),%$ > $!*(4< +5!!&% "%&&12%&

&?,? 4'R%$%(+% '( !*,#*,& !) D(4 $!*(4 '& (θ ⊕ 1)α?

S,%$1,% ,! i -.!+B&< F'%.4 #$%4'+,1-.% T4'R%$%(+%U (θ ⊕ 1)iα?

@'R%$%(+% +1( -% "14% T.1$2%$U -F )1+,!$ (θ ⊕ 1) #%$ $!*(4

 ©!"#$ %& '()*$+( ,--.

 !" #*(

• V$1"&,1..%$< 3%+5-%$2%$< 3'/"%(< D==G

• >&, !-&%$01,'!(C $%A$',% #!.F(!"'1.

q(θ) = θ256 ⊕ θ16 ⊕ θ3 ⊕ θ ⊕ 1

= 1⊕ (θ ⊕ 1)2 ⊕ (θ ⊕ 1)3 ⊕ (θ ⊕ 1)16 ⊕ (θ ⊕ 1)256

 ©!"#$ %& '()*$+( ,--.



 !" #$% &  !"#$%"&&'!( )'*+,'!-'!( )./#'0( 1223

•  !""#$ %&" '()$*$+% ,$##-.$# (+ /#% *"0+'1 '()$*$+2$ α

• 3"*&-*' 4*$'(2%("+

*"0+' i− 1 5 β
*"0+' i 5 (θ ⊕ 1)β

• 67()$*$+%(-89 4*"4$*%:1 ,-;$ (+40%# %" f $<0-8 %" /#% *"0+' (+40%#

*"0+' i− 1 5 β
*"0+' i 5 (θ ⊕ 1)β ⊕ α

• =>?5 #$<0$+2$ "@ '()$*$+2$# α, (θ ⊕ 1)α, (θ ⊕ 1)2α⊕ α1

• A%$*-%$ %" BCD E8"2;#1 2",40%$ 6'()$*$+2$9 q(θ)α

• q(θ)α = (1⊕ (θ ⊕ 1)2 ⊕ (θ ⊕ 1)3 ⊕ (θ ⊕ 1)16 ⊕ (θ ⊕ 1)256)α
 ©!"#$ %& '()*$+( ,--.

'($ $)%
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